C«mpleo FORMACION PARA EMPRESAS

CURSO ONLINE - TODA LA PLANTILLA - ESPANOL E INGLES

Formacion en
ciberseguridad

Curso para reconocer las amenazas mas habituales (phishing, fraude del CEQ,
ransomware), conocer las herramientas y normas basicas de proteccion y adoptar
buenas practicas en el dia a dia. Con casos reales, casos practicos de pymesy los
pasos a seguir ante un incidente explicados de forma sencilla.

2 horas 100 % online Espainol e inglés

aturitmo ordenador o movil mismo contenido

POR QUE ES IMPORTANTE

El articulo 32 del RGPD exige a toda empresa aplicar medidas técnicas y organizativas apropiadas
para proteger los datos, y la concienciacion del personal es una de ellas. La Directiva NIS2 va mas alla
para las entidades esenciales e importantes: obliga a formar a sus 6rganos de direccion y fomenta la
formacion periodica de la plantilla. En Espafia, su ley de transposicion sigue en tramitacion.

OBJETIVOS COMO FUNCIONA
Lo que aprendera tu equipo Sencillo paralaempresay el
. Entender los conceptos clave de la alumno
ciberseguridad y los riesgos del dia a dia. B L2 empresadadealtaacadapersonay

L sigue su progreso desde su panel.
Reconocer el phishing, el fraude del CEQ, 9 prog P
el ransomware y la ingenieria social. Elalumno hace el curso a su ritmo: su

. . avance se guarda solo.
Conocer las herramientas esenciales:
antivirus, cifrado, MFA y VPN. Cada modulo termina con un test de

repaso.

. Aplicar buenas practicas en contrasefas,
. curso en 48 horas laborables.

copias, correo y teletrabajo. B3 Un tutor resuelve las dudas en el foro del

Saber como actuar y a quien avisar ante
un incidente o una brecha de datos. Al aprobar el examen final, el alumno

descarga su diploma.

PROGRAMA DEL CURSO - OCTUBRE 2026 01 / 03



Cvmpleo
Programa académico
MODULO 01 30 MIN MODULO 02 30 MIN

Introduccion a la ciberseguridad

s Conceptos clave y triada CIA: confidencialidad,
integridad y disponibilidad

s Amenazas, actoresy factor humano: el caso
WannaCry y Telefonica (2017)

s Normativa clave: RGPD y LOPDGDD, Esquema
Nacional de Seguridad, NIS2 e ISO 27001

s Cdmo comunicar una brecha de datos y a quien:
notificacion ala AEPD en 72 horas

s Ciberhigiene: contrasefnas, USB desconocidos y
trabajo desde una wifi publica

Test de 10 preguntas - 80 % para superarlo

Amenazas y ataques informaticos
m Panorama actual de amenazas e impacto real de
los ciberataques en las empresas

@ Tiposde malware y técnicas de ataque:
ransomware, DDoS y otras

m Ingenieria social: phishing, fraude del CEO y falso
soporte técnico

= Que hacer enlos primeros 15 minutos si
sospechas que has caido

a Casos reales: Hospital Clinic de Barcelona (2023),
SEPE (2021) y sus lecciones

Test de 10 preguntas - 80 % para superarlo

PROGRAMA ACADEMICO

MODULO 03 30 MIN

Herramientas y tecnologias de

ciberseguridad

s Tiposde herramientas: antivirus, EDR y XDR,
firewalls y su funcion

s Elcifradoentudiaadiaycomo activar MFAy
passkeys

s VPN corporativa: beneficios, limitacionesy por
que evitar las gratuitas

a Herramientas avanzadas (CASB, SOAR), defensa
en capas y modelo Zero Trust

s Recursos gratuitos de INCIBE (linea 017) y cultura
de seguridad sostenible

Test de 10 preguntas - 80 % para superarlo

EVALUACION

Tests por modulo

10 preguntas por modulo. Se
necesita un 80 % para avanzar.

EXAMEN FINAL

20 preguntas - 45 min

80 % para aprobar y 3 intentos.
Se abre tras completar el cursoy

MODULO 04 30 MIN

Buenas practicas y estrategias de

defensa

m Defensaen profundidad y contrasefas: frases de
contrasefay gestores

m Copias de seguridad con la regla 3-2-1aplicada a
una pyme, y actualizaciones

m Correo electronico: como analizar un mensaje
sospechoso y responder al phishing

= Navegacion segura, teletrabajo y que hacer si
pierdes el movil o el portatil

= Respuesta aincidentes: un caso de ransomware
en una pyme y gestion de crisis

Test de 10 preguntas - 80 % para superarlo

ACREDITACION

Diploma descargable

Registro del progreso y de los
resultados de cada alumno.

90 minutos de formacion.

4 MODULOS

2 HORAS
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CIBERSEGURIDAD

Bonificable a través de FUNDAE

Tu empresa puede recuperar el coste del curso con su
crédito de formacion, descontandolo de las

cotizaciones a la Seguridad Social. Todas las empresas
con personas trabajadoras en el Regimen General
disponen de este credito cada afo, con un minimo de
420 €.

Formacion en modalidad de
teleformacion.

La plataforma registra conexiones,
tiempo de formacion y resultados de
cada alumno.

Tutor asignado y foro de dudas, como
exige la teleformacion bonificada.

Diploma para cada alumno que supera el
Curso.

IDIOMAS
En espaiiol y eninglés

El curso esta disponible en espafiol y eninglés,
con el mismo contenido, los mismos testsy el
mismo examen final. Ideal para plantillas
internacionales que trabajan en Espana: la
version inglesa explica la normativa aplicable en
Espafaeningles.

A QUIEN VA DIRIGIDO
A todalaplantilla

¥ Empresas de cualquier tamafio y sector
que manejan informacion y datos
personales.

[¥] Pymes que quieren reducir el riesgo de
fraudes, ransomware y brechas de datos.

. Especialmente util para administracion,
contabilidad, direccion y teletrabajo.

METODOLOGIA
Practico y facil de seguir

. Casos practicos de situacionesrealesenla
oficina.

Ciberataques reales en Espana explicados
de forma sencilla.

repaso en cada apartado.

Tiempo minimo por pantalla para asegurar
una lecturareal.

. Contenido interactivo con preguntas de

PANEL PARA LA EMPRESA
Control total de la formacion

¥ Alta de alumnos en minutos con nombre y
email.

Progreso en tiempo real: minutos, testsy
examen de cada persona.

. Informes descargables para acreditar la
formacion.

Licencias ampliables cuando las necesites.

cumpleo.com -
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